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Gebruikers van mobieltjes realiseren zich zel-
den hoe ingewikkeld het apparaat is waar
ze mee bellen. Wiskundig gezien wordt ge-
bruik gemaakt van uiteenlopende discipli-
nes, zoals netwerktheorie, coderingstheorie
en cryptografie. George Huitema, onderzoe-
ker bij TNO en hoogleraar telematica bij de
Rijksuniversiteit Groningen, beschrijft in dit
artikel, dat eerder in de serie Vakantiecursus
2003 van het CWI verscheen, recente ontwik-
kelingen.

Het is meerdan honderd jaar geleden dat Bell
de telefoon uitvond. Sinds die tijd heeft tele-
communicatie de wereld veroverd. De com-

Figuur 1 Wereldwijde communicatie

municatiemogelijkheden in het dagelijkse le-
ven zijn door de invoering van digitale trans-
missietechnieken en de opkomst van inter-
net enorm toegenomen. Dankzij de nieuw-
ste technieken is het mogelijk om wereldwijd
vanaf elke locatie met elke andere locatie te
communiceren.

De wereld van telecommunicatie
Tegenwoordig staat huidige gebruikers een
groot aantal informatie- en datadiensten ter
beschikking. In de nabije toekomst zullen de
nieuwe generatie vaste en mobiele breedban-
dige diensten de gebruikers een nog groter
scala aan nieuwe communicatiediensten ver-
schaffen. Consumenten krijgen dan beschik-
king over een grote diversiteit aan randap-
paraten en communicatiemiddelen. Door de
technologische ontwikkelingen vloeien com-
municatie, informatie, commercie en enter-
tainment samen in een nieuwe industrie.

Om daadwerkelijk telecommunicatiedien-
stente gebruiken zullen klanten zich eerstaan
het netwerk kenbaar moeten maken. Hierbij
wordt geverifieerd of de persoon is wie hij zegt
te zijn, en of hij in kwestie gerechtigd is om
van de dienst gebruik te mogen maken (au-
thenticatie en autorisatie). Tenslotte —slechts
de zon gaat voor niets op— zal ook het te-
lecommunicatiegebruik van klanten moeten
worden geregistreerd en verrekend (accoun-
ting en billing).

Telecommunicatie

Technisch gezien is telecommunicatie de
overdracht van informatie over afstand, van
een zendende partij (transmitter) naar een
ontvangende partij (receiver). Deze overdacht
gebeurt in een aantal achtereenvolgende
stappen. Bij elk van deze stappen spelen wis-
kundige methoden entechnieken een belang-
rijke rol. Op het eerste gezicht zou men niet
denken dat bijvoorbeeld een mobiel telefoon-
toestel zo veel wiskunde in zich draagt. De
voortgaande ontwikkelingen van mobiele te-
lecommunicatie maken het straks nog zo dat
een mobiel meer rekenkracht in zich draagt
dan de meest geavanceerde zakrekenmachi-
ne van tegenwoordig!

Om een idee van de wiskundige toepas-
singen bij telecommunicatie te krijgen lopen
we de verschillende stappen bij het trans-
port van informatie nu bij langs. Eerst wordt
de informatiestroom omgezet in een gecom-
primeerde, digitale gegevensstroom (digita-
lisering en codering). Daarna worden aan
de datastroom allerlei redundante gegevens
toegevoegd zodat foutdetectie en foutcorrec-
tie op de te transporteren gegevens mogelijk
is (foutdetectie en foutcorrectie). Vervolgens
wordt de datastroom versleuteld (encryptie)
ter voorkoming van afluisteren en ongewen-
ste veranderingen. En tenslotte wordt voordat
het signaal daadwerkelijk verzonden wordt,
dit aan een geschikte zogeheten draaggolf
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toegevoegd (modulatie). Na versturing van
het signaal op basis van een communicatie-
protocol, vindt bij de ontvangende partij het
omgekeerde proces plaats: het signaal wordt
van de draaggolf gescheiden (demodulatie),
de gegevens worden ontcijferd (encryptie) en
tenslotte in de voor de ontvangende partij
weer in begrijpelijk vorm teruggebracht (en-
codering).

Naast technische oplossingen voor het
transporteren van informatie in netwerken,
wordt in de telecommunicatiewereld ook
veel techniek ingezet voor het verdelen van
schaarste. De exploitatie van een commu-
nicatienetwerk wordt namelijk gekenmerkt
door het zoeken naar de meest economische
manier van het beheren van schaarste aan
bandbreedte en transport- en dienstencapa-
citeit voor gebruikers. Immers gebruikers wil-
len vanaf elke locatie, op elk tijdstip, in elke
gewenste kwaliteit en met voldoende beveili-
ging en privacy, met andere gebruikers com-
municeren. Het opzetten en onderhouden van
een goed telecommunicatienetwerk kost veel
geld. De kunst voor een telecommunicatie-
aanbieder is dan ook om tegen lage kosten
een zo hoog mogelijke kwaliteit aan gebrui-
kers te leveren. Dat hier veel wiskunde bij
komt kijken, moge duidelijk zijn.

Voortdurende groei

De voortdurende groei aan communicatiemo-
gelijkheden kent een tweetal belangrijke oor-
zaken. Een daarvan is de continue miniaturi-
satie van de micro-elektronica. De anderis het
feit dat het gebruik van een bepaald medium
aantrekkelijker wordt indien meer personen
gebruik maken van dezelfde communicatie-
middelen. Deze twee bekende waarnemingen

gaan door het leven als de wetten van Moore
en Metcalfe.

De wet van Moore

In 1965 constateerde Moore, medeoprichter
van de chipfabrikant Intel, dat ieder jaar het
aantal transistoren per cm? op een chip ver-
dubbelde. Moore voorspelde dat ditin de toe-
komst gewoon door zou gaan. In de daarop
volgende jaren is het tempo wel een beet-
je afgenomen maar de dichtheid verdubbelt
nog steeds elke 18 maanden (vergelijk fi-
guur 2). Een soortgelijke verdubbelingsnel-
heid zien we bij opslag- en geheugencapaci-
teit van computers, en bij telecommunicatie-
bandbreedte. Dit is nu wat de wet van Moore
ons zegt: Voor verschillende elementen uit de
ICT-wereld geldt een exponentiéle groei. Ver-
dubbelingstijden lopen uiteen van o.7 jaar tot
3 jaar.

Experts verwachten dat deze ‘wet’ nog en-
kele decennia zal blijven gelden.

Door de Wet van Moore wordt het steeds
aantrekkelijker voor zowel consumenten als
voor bedrijven om de juiste elektronische
middelen te hebben voor communicatie en
voor handel te bedrijven.

De wet van Metcalfe
Metcalfe, ontwerper van het veel gebruik-
te Ethernet-protocol voor computernetwerken
en oprichter van 3COM, leverancier van net-
werksystemen, ontdekte de volgende wetma-
tigheid (vergelijk figuur 3): De waarde van een
communicatienetwerk is gelijk aan het kwa-
draat van het aantal gebruikers.

Het versturen van mobiele tekstberichten
(SMS) is hier een goed voorbeeld van. Een
SMS-je versturen is van beperkt nut als er
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Figuur 2 De groei van de dichtheid van transistoren is exponentieel
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Figuur 3 Wet van Metcalfe: De waarde van een communi-
catienetwerk is gelijk aan het kwadraat van het aantal ge-
bruikers.

weinig mensen in je vrienden- of relatienet-
werk zijn die er gebruik van maken. Maar als
het merendeel van je relaties een mobiele
telefoon heeft met deze mogelijkheid, wordt
het ineens veel interessanter. Dit verklaart de
snelle doorbraak van SMS de afgelopen jaren.

Bij de introductie van een nieuwe commu-
nicatietechnologie zal in het begin niet veel
meer te merken zijn dan dat er een toene-
mend aantal gebruikers is. Maar als de tech-
nologie eenmaal gemeengoed geworden is,
zullen er ook economische en sociale veran-
deringen volgen. Dit fenomeen wordt disrup-
tion genoemd. Bekende voorbeelden uit het
verleden zijn de invoering van radio en tv.
Moore’s wet voorspelt dat in onze huidige di-
gitale maatschappij het bereiken van de kri-
tische massa steeds sneller gaat. Heden ten
dage kunnen we dit met onze eigen ogen en
oren constateren bij het gebruik van de pc en
de mobiele telefoon.

Nieuwe generatie netwerken

In het algemeen bestaat een telecommunica-
tienetwerk uit een verzameling van systemen
die met elkaar kunnen communiceren. Voor-
beelden van telecommunicatienetwerken zijn
de traditionele telefoonnetwerken en de mo-
derne mobiele netwerken. In dit laatste geval
zijn de communicerende systemen mobiele
telefoons (handhelds). Op het gebied van net-
werken zijn een aantal belangrijke ontwikke-
lingen te noemen.

Pakketgeschakelde netwerken

Telefoonnetwerken werken op basis van cir-
cuitschakeling. Wanneer een abonnee een
andere abonnee belt, wordt tussen de twee
telefoons een vaste geschakelde verbinding
tot stand gebracht. Tijdens het bellen blijft de
verbinding open staan en geen enkele ande-
re beller kan gebruik maken van deze verbin-
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ding voordat een van beide bellers het lopen-
de gesprek beégindigt. Tegenover deze tech-
nologie staat pakketschakeling. Hierbij kan
elke verbinding in het netwerk tegelijkertijd
gebruikt worden door meerdere gebruikers.
Er is geen specifieke, open verbinding tus-
sen twee gebruikers, het netwerk is connec-
tionless. De stroom informatiegegevens tus-
sen gebruikers wordt opgeknipt in losse pak-
ketjes, die elk een eigen weg door het net-
werk volgen. Bij aankomst bij de ontvangende
partij worden de pakketjes weer in de goede
volgorde gezet tot de oorspronkelijke gege-
vensstroom.

Het voordeel van pakketschakeling is dat
het de bandbreedte van de verbindingen be-
terbenut (efficiéntie) en dat het goedkoperen
eenvoudiger valt te implementeren. Circuit-
schakeling biedt in het algemeen betere be-
veiliging daar verbindingen niet gedeeld wor-
den met anderen. Pakketschakeling wordt in
bijna alle nieuwe generatie netwerken toege-
past. Hét voorbeeld hieris het internet dat be-
staat uit een netwerk van pakketgeschakelde
netwerken.

Lokale en persoonlijke netwerken

Wireless Local Area Networks (WLAN’s) zijn
lokale netwerken waarbij draadloze datao-
verdracht tussen gebruikers, plaatsvindt door
middel van gestandaardiseerde netwerktech-
nologie. Momenteel wordt veelal de /EEE
802.11b communicatiestandaard (WiFi (Wire-
less Fidelity)) gebruikt die theoretisch een
overdrachtssnelheid van 11 Mbps mogelijk
maakt. Via kleine pc-insteekkaartjes kunnen

Figuur 4 ATF-telefoon Carvox 2453 uit 1985 (Museum voor
Communicatie, Den Haag)

zo laptops en Personal Digital Assistants
(PDA’s, kleine handcomputertjes) draadloze
verbindingen met internet opbouwen. Deze
tekst van ongeveer 400kB zou in een fractie
van een seconde van internet gehaald kunnen
worden. WLAN’s, ook wel hotspots genoemd,
zijn momenteel al te vinden op vliegvelden,
zakenhotels en bij sommige ketens van cof-
feeshops.

De vrij nieuwe naam Personal Area Net-
work (PAN) wordt gebruikt voor het netwerk
van persoonlijke communicatie- en informa-
tiesystemen dat in een straal van ongeveer
tien meter rondom een persoon valt te on-
derscheiden. Hieronder vallen bijvoorbeeld
de verbindingen (al of niet draadloos) tussen
printers, mobiele telefoons, digitale came-
ra’s en PDA’s. De communicatie bestaat door-
gaans uit het overbrengen van files (onder an-
dere plaatjes) en de synchronisatie van gege-
vens. De communicatietechniek Bluetooth is
hierbij sterk in opkomst doordat de bijbeho-
rende communicatiechips relatief goedkoop
zijn en weinig energie verbruiken. De netwer-
ken in deze categorie hebben meestal een
ad-hoc-karakter, dat wil zeggen dat per gele-
genheid er een netwerkconfiguratie ontstaat
die het mogelijk maakt dat applicaties op de
verschillende apparaten met elkaar commu-
niceren. Hiervoor is wel een vereiste dat ap-
paraten van verschillende leveranciers goed
op elkaaraansluiten. Veel lezers zullen onder-
tussen wel eens in hun eigen omgeving heb-
ben meegemaakt dat laptops, mobiele tele-
foons of camera’s niet altijd goed samenwer-
ken. Ondanks dat dezelfde standaarden zijn
gebruikt, blijken er helaas soms verschillende
implementaties door producenten gebruikt te
worden.

Sinds de eerste mobiele toepassingen
waarbij de communicatie tussen apparaten
niet via een vaste draad verliep maar via
draadloze transmissie, zijn er ondertussen al
drie verschillende generaties mobiele netwer-
ken te onderscheiden.

De eerste generatie (1G) is de naam voor
de analoge mobiele netwerken uit het mid-
den van de jaren 1980. Deze netwerken wa-
ren nationaal van karakter en ondersteunden
slechts spraakdiensten of daaraan gerelateer-
de diensten zoals doorschakelen. In Neder-
land kenden we deze mobiele netwerken on-
der de naam Auto Telefoon (ATF). Door het na-
tionale karakterwaren deze netwerkenincom-
patibel met elkaar en mobiele communicatie
werd meer beschouwd als een bijzonderheid,
zie figuur 4.

Door de steeds groeiende behoefte aan
mobiele communicatie werd echter ook de

Figuur 5 Nieuwe 3G-telefoon

behoefte aan een globaal mobiel netwerk
groter. Door inspanningen van internationa-
le standaardisatie-organisatiesis vanuit Euro-
pa het huidige GSM-netwerk (Global System
for Mobile communications) ontstaan. Deze
tweede generatie mobiele digitale communi-
catietechniek is een groot technisch en com-
mercieel succes geworden. Vergeleken met
de lappendekens aan mobiele netwerken in
Amerika die niet goed op elkaar aansluiten,
is GSM een grote Europese verworvenheid.

De derde generatie mobiele netwerktech-
nologie, 3G, is ontworpen als een volledig
overkoepelend mobiel netwerk voor globa-
le mobiele communicatie. In Europa is het
Universal Mobile Telecommunication System
(UMTS) de 3G-standaard geworden. In 3G
worden zowel spraak als multimedia onder-
steund, zie figuur 5. Bovendien omvat 3G in-
ternetdiensten.

Recentelijk zijn met name in de Aziatische
wereld de ontwikkelingen voor 4G al opge-
start, zie [1]. Deze volgende generatie mobie-
le netwerken moet 3G weer verder brengen
en alle vormen van spraak en datadiensten in
mobiele context omvatten.

Doordat mobiele technologie steeds klei-
ner en goedkoper wordt, vinden we in aller-
lei apparaten en gebruiksvoorwerpen steeds
vaker mobiele devices geplaatst die onder-
ling communiceren. De verwachting is dat de-
ze specifieke communicatie tussen appara-
ten (we spreken hier van Machine-2-Machine
communicatie) op den duur ruimschoots de
omvang van mobiele communicatie tussen
personen overtreft. Voor een visie op deze on-
zichtbare mobiele ontwikkelingen zie [16].

Wiskunde voor mobiele netwerken

Vergeleken met de traditionele vaste netwer-
ken kennen mobiele netwerken geheel ei-
gen specifieke wiskundige problemen. Zo zijn
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One-way algorithmes
Een one-way algoritme

Hm)=h

berekent aan de hand van een input m op
eenvoudige en snelle wijze het resultaat
h.De weg terug, het berekenen van de in-
put m bij een gegeven resultaat is prak-
tisch onmogelijk. Bovendien geldt dat het
praktisch onmogelijk is om bij een input
m een andere input m’ , m # m’ te vin-
den met H(m) = H(m').

bijvoorbeeld voor de realisatie van eerste
en tweede generatie mobiel netwerken uit-
gebreide netwerkplanningstools ontwikkeld,
die aangeven waar mobiele masten moeten
worden geplaatst opdat mobiele gebruikers
volledige en uniforme dekking hebben van
hun mobiele telefoon. Doordat het gebruik
van 3G-netwerken een geheel andere verde-
ling van dataverkeer over het netwerk laat
zien dan bij de huidige 2G-netwerken, wor-
den momenteel geheel nieuwe 3G-specifieke
planningtools ontwikkeld [10]. Verder zijn er
ook nieuwe toegangstechnieken ontwikkeld,
onder de naam Wideband Code Division Mul-
tiple Access (WCDMA). Op basis van lineaire
algebra wordt er voor gezorgd dat gebruikers
in een 3G-netwerk elkaar zo weinig mogelijk
storen.

Een andere nieuwe ontwikkeling is dat 3G-
Netwerken ook verschillende kwaliteitsklas-
sen voor diensten mogelijk maken, zoals het
bekijken van videobeelden bij verschillende
bandbreedten. Het toekennen en garande-
ren van bepaalde kwaliteitsniveaus (Quality
of Service, QoS) berust op geavanceerde wis-
kundige technieken, zie [14, 22].

Voor de nieuwe generatie mobiele netwer-
ken valt in het algemeen op te merken dat
steeds méér verschillende wiskundediscipli-
nes worden toegepast. Om enkele gebieden
te noemen:

— Security (complexe cryptografische algorit-
men),

— Op internet gebaseerde communicatie
(verkeersmodellering), zie [15],

— Bestellen van goederen via mobiele tele-
foon (digitale handtekeningen en sleutel-
systemen),

— Op locatie gebaseerde diensten (snelle
geometrische algoritmen),

— Systeemspecificaties en prototypen (wis-
kundige modelleringstechnieken),

— Beheer van mobiele toestellen en van de
dienstenplatformen in het mobiele net-

werk (management van complexe soft-
waresystemen).

Een scala aan nieuwe communicatie- en in-
formatiediensten

De wereld van nieuwe telecommunicatiedien-
sten kan op verschillende manieren worden
ingedeeld. Hieronder volgt een eenvoudige,
brede indeling (zie [3]), die een duidelijk
beeld geeft van de verschillen tussen de soor-
ten diensten, zoals wie communiceert met
wie, welke transacties vinden er plaats, et ce-
tera.

— Interpersoonlijke communicatie

— Informatie en entertainment (Infotainment)
— Zakelijke diensten

— Persoonlijk ondernemen

Bij Interpersoonlijke communicatie vindt het
communiceren plaats tussen personen on-
derling, tegenwoordig ook vaak Person-2-
Person (P-2-P) genoemd. De communicatie
gebeurtviatelefoongesprekken, e-mail en het
naar elkaar sturen van mobiele tekstberich-
ten (SMS). Opkomende diensten in deze ca-
tegorie zijn onder andere het sturen van mo-
biele multimedia berichten (MMS), zoals een
fotootje dat gemaakt is met de mobiele tele-
foon zelf.

Diensten die informatie verschaffen of de
gebruiker enig vermaak geven, vallen onder
de categorie infotainment. Tot dit gebied be-
horen onder andere nieuwsdiensten, spelle-
tjes (games), moppen, muziek en informatie
over sport. Een groot marktaandeel in deze
categorie vormen de sexinformatiediensten

SIM—kaart in
mobiel toestel

(adult content).

De belangrijkste zakelijke diensten zijn e-
mail en toegang tot bedrijfsnetwerken. Ande-
re diensten in deze categorie hebben betrek-
king op het raadplegen van lijsten met infor-
matie zoals adressen en plaatjes en verder
het beheer van elektronische agenda’s.

Tot de categorie persoonlijk ondernemen
rekenen we diensten waarmee individue-
le personen financiéle transacties uitvoeren.
Voorbeelden hiervan zijn het overboeken van
geld tussen rekeningen, bijvoorbeeld het ge-
bruik van girofoon en het doen van beta-
lingen vanuit een soort elektronische porte-
monnee, de wallet, die op een pc of mobiel
toestel is geinstalleerd. Per betaaldienst zal
de mate van security verschillend zijn. Bij be-
talingen van grote bedragen zal het hoge-
re incasso-risico natuurlijk afgedekt moeten
worden door een strengere vorm van securi-
ty (lees: complexere cryptografische technie-
ken). Verderbehoren tot deze categorie ook fi-
nanciéle groepsdiensten zoals het opwaarde-
ren van de prepaidtegoeden van de kinderen
vanuit hetvaste telefoonabonnementvan één
van de ouders. Veel diensten uit de financiéle
categorie zijn gekoppeld aan diensten uit de
andere categorieén. Zo zijn bijvoorbeeld veel
infotainment-diensten gekoppeld aan betaal-
diensten, zie [2].

Aanbieden van diensten aan klanten

Telecommunicatiediensten kunnen niet zo-
maar door klanten gebruikt worden. Voordat
de klant toegang krijgt zal hij eerst zijn iden-

Beheersysteem AUC in
het mobiel netwerk

Figuur 6 Authenticatie van mobiele gebruiker
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titeit kenbaar moeten maken. Dan kan de
dienstaanbieder eerst verifiéren of de klant is
wie hij zegt te zijn en of hij geautoriseerd is om
de dienst te gebruiken. Deze verificatiestap-
pen heten respectievelijk authenticatie en au-
torisatie. Een andere belangrijke stap bij het
aanbiedenvan diensten is het registreren van
hoe klanten precies de diensten gebruiken.
Dit zogenaamde accountingproces is een be-
langrijke bron van gegevens voor de verreke-
ning met de klant van het dienstgebruik. In
totaal spreken we van een AAA-proces (Au-
thenticatie, Autorisatie, Accounting).

De voorbeelden hieronder zijn gekozen uit
de mobiele wereld. Immers, juist bij mobie-
le netwerken spelen AAA-processen een be-
langrijke rol vanwege de mobiliteit van de ge-
bruikers, het gebruik van de radioweg voor
transmissie en het niet nagelvast zijn van mo-
biele toestellen. Eris zo des meer kans op het
aannemen van een andere identiteit door ge-
bruikers. Bij elk van de AAA-processen spelen
wiskundige methoden en technieken een rol.

Case: authenticatie en autorisatie

Het authenticatie- en autorisatieproces kent

twee fasen:

— Toegang krijgen tot het mobiele toestel Dit
is een eenvoudige stap. Voordat een ge-
bruiker zijn mobiel toestel kan gebruiken
dient hij eerst een Personal Identification
Number (PIN) in te voeren. Dit nummer
wordt vergeleken met de code die de ge-
bruiker ooitin zijn toestel op de zogenaam-
de SIM-kaart (Subscriber Identity Module)
(een klein chipkaartje dat een klant krijgt
van zijn mobiel belbedrijf) heeft opgesla-
gen. De PIN dient alleen maar om lokaal
de toegang tot het mobiele toestel te au-
toriseren en wordt niet over de radioweg
gezonden.

— Toegang krijgen tot het mobiele netwerk
Na PIN-controle zal verder voordat een
klant diensten kan gebruiken, de identi-
teit van de klant door middel van zijn SIM-
kaart gecheckt worden. Basis van dit au-
thenticatieproces is het rekenalgoritme A3
dat zowel in de SIM-kaart als in een be-
heersysteem, het Authenticatie Centrum
(AUQ), van het mobiele netwerk bevindt,
zie [4]. Het A3-algoritme is een zogenaamd
one-way algoritme (zie inzet).

Het authenticatieproces verloopt in een aan-

tal stappen:

1. Na de PIN-controle zoekt het mobiele
toestel automatisch contact met het mo-
biele netwerk.

2. DeidentiteitAdiein de SIM-kaart zit, wordt
door het toestel automatisch naar het mo-

Billing
Systeem

Figuur 7 Accounting van GPRS-diensten

biele netwerk gestuurd. In de SIM-kaart be-
vindt zich ook een geheime sleutel K 4.

3. Het beheersysteem AUC zoekt vervolgens
in een klanteninformatiesysteem de bij A
behorende geheime sleutel K4. In het AUC
wordt bij deze gebruikerssessie random
een 128-bitsgetal RAND gegenereerd die
het mobiele netwerk op haar beurt weer
naar het toestel stuurt.

4. Zowel het AUC als de SIM-kaart berekenen
met het A3-algoritme aan de hand van de
input RAND en K4 het resultaat SRES (Sig-
ned Result).

5. Het mobiel toestel stuurt het berekende
getal SRES naar het mobiele netwerk.

6. In het AUC wordt het daar berekende getal
SRES vergeleken met het ontvangen ge-
tal SRES. Indien beide getallen overeen-
komen krijgt het mobiele toestel (gebrui-
ker A) toegang tot het netwerk om de be-
schikbare mobiele diensten te gebruiken.
Bij elk gebruik van een dienst kan deze
authenticatie-procedure opnieuw doorlo-
pen worden.

Door het one-way karakter van het A3-
algoritme is het gebruik van de radioweg voor
het versturen van de identiteit A en de getal-
len RAND en SRES zonder veel risico. Omdat
het mobiele toestel door het netwerk uitge-
daagd wordt om SRES te berekenen heet het
getal RAND hier een ‘challenge’. Voor een zeer
lezenswaardige inleiding over het beveiligd
toegang krijgen tot netwerken en systemen,
zie [8].

Nadat de gebruiker in het netwerk bekend
is geworden vindt er nog een nadere autori-
satie plaats. Zo wordt onder andere voor pre-
paid gebruikers gecheckt of er voldoende bel-
tegoed is.

Accounting

Bij elk telefoongesprek, of meer in het al-
gemeen, bij elke telecommunicatiedienst die
een klant gebruikt, worden in het netwerk ge-
bruiksgegevens vastgelegd over, onder ande-
re, wie de dienst gebruikt, op welk tijdstip,
hoe lang de sessie duurt en specifieke tech-
nische netwerkgegevens. We spreken hiervan
accounting of metering. (Opmerking: de term
accounting wordt in andere contexten ook wel
gebruikt om aan te duiden dat er tussen twee
partijen een verrekening plaats vindt, zoals
bij internationaal belverkeer.)

Een belangrijk aspect van accounting is
het vastleggen van informatie over wat ge-
bruikers doen in het telecommunicatienet-
werk om de afgenomen diensten te kunnen
verrekenen. De geregistreerde gebruiksgege-
vens zijn echter bovendien uitgangspunt voor
een groot aantal andere bedrijfsinterne be-
heerprocessen, zoals het dynamisch configu-
reren van netwerken naar actuele behoeften,
het tijdig signaleren van noodzakelijk onder-
houd, het beheren van service-afspraken met
klanten en het maken van data-analyses voor
onder andere fraudebestrijding, prijsstelling
en marketing.

De accountinggegevens worden op aller-
lei plaatsen in het netwerk gegenereerd. Dat
kan zijn in specifieke netwerkelementen zo-
als een centrale (switch), router, of gateway
maar ook in specifieke servers die deel uitma-
ken van dienstenplatformen voor het leveren
van informatiediensten. Bij een gewoon tele-
foongesprek wordt na afloop van het gesprek
softwarematig een blok van gegevens aange-
maakt, een Call Detail Record (CDR). Dit ge-
spreksrecord is ongeveer 150 bytes groot en
bevat, onderandere, het nummervan degene
die belt (A-nummer), het gebelde nummer (B-
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nummer), het begintijdstip en gespreksduur.
Bij accounting van telefoniediensten gaat het
om gigantische hoeveelheden informatie die
uiteindelijk verwerkt moeten worden tot no-
ta’s voor klanten. Naar schatting worden er
in Nederland dagelijks alleen al meer dan
honderdmiljoen gewone, mobiele telefoonge-
sprekken en SMS-jes verrekend.

Geldt de accounting van telefoniediensten
al als een behoorlijk omvangrijk dataverwer-
kingsproces, het registratieproces bij nieuwe
generatie telecommunicatiediensten is nog
complexer. Ten eerste worden bij het gebruik
van zo’n dienst vaak tegelijkertijd op meer-

Het Poissonproces

Een stochastisch proces van gebeurtenis-
sen (aankomsten) heet een Poisson- pro-
ces met intensiteit A als geldt dat voor
elke t > 0 de stochastische variabele X
die het aantal aankomsten telt in T se-
conden, een Poisson-verdeling heeft met
parameter & = AT.

Dat wil zeggen, voor de kansen p; geldt

e«

pi=PiX=i}l=—;

voori=o0,1,2,...

Simpel is na te gaan dat het verwachte
aantal aankomsten in T seconden gelijk
is aan

EX =) ipi=a=AT.
i=0

Equivalent met de eis dat X een Poisson-
verdeling heeft, is de eis dat de tijdsinter-
vallen Y tussen de aankomsten van het
stochastische proces (zie figuur8) onaf-
hankelijke stochastische variabelen zijn
met een negatief-exponentiéle verdeling
gegeven door de kansdichtheid

fy(T)=2Ae™2T voor T = o.

Het is eenvoudig na te gaan dat de ver-
wachte waarde EY gelijk is aan

i 1
EY=JTfy(T)dT= 3
0

aankomsten

S
\\‘\

AN

| 71

Figuur 8 Een Poisson-aankomstproces

dere plaatsenin het netwerk gegevens aange-

maakt. Immers bij deze, meestal internetach-

tige diensten zijn vaak simultaan meerdere
dienstaanbieders betrokken die allemaal een

bepaalde dienstcomponent leveren, zie [13].
Verder vraagt de aard van de dienst door-

gaans om registratie van geheel nieuwe
record-parameters. Zo is de registratie van
verstreken tijd niet altijd meer aan de orde
maar is juist de hoeveelheid getransporteer-
de bits of de waarde van de opgehaalde bel-
toon relevant.

Ook is de registratie complexer omdat
bij deze nieuwe generatie van diensten niet
slechts één gegeven wordt geregistreerd maar
een continue stroom van internetgegevens
(events en loggings) wordt gegenereerd. De-
ze stroom aan gebruiksgegevens kan oplopen
tot tientallen gegevens per seconde.

Verder geldt in het bijzonder voor mobie-
le diensten dat de klant deze overal wil ge-
bruiken en hij dus ook terechtkan komen in
de netwerken van andere (buitenlandse) tele-
communicatieaanbieders. Dit kan leiden tot
ingewikkelde accountingsituaties. Indien bij-
voorbeeld een mobiele abonnee in het bui-
tenland belt (we spreken van roaming), wordt
in dat bewuste buitenlandse netwerk een call
record aangemaakt dat vervolgens naar het
thuisnetwerk van de mobiele beller wordt ge-
stuurd.

Nadat de accountinggegevens zijn gege-
neerd worden deze vervolgens centraal in het
netwerk verzameld om daarna uiteindelijk in
het facturering- of billingsysteem tot nota’s
verwerkt te worden.

Ter illustratie staat in figuur 7 een sche-
matisch overzicht van de diverse plaatsen
in het huidige mobiele GPRS-netwerk (Gene-
ral Packet Radio Service) waar accounting-
gegevens worden gegenereerd. Het GPRS-
netwerk bestaat uit het GSM-netwerk waar-
aan een pakketgeschakeld datanetwerk is
toegevoegd. Het GPRS-netwerk vormt daar-
mee een generatie mobiel netwerk (2.5G) tus-
sen GSM en 3G in.

Bij GPRS-diensten worden er op minstens
vijf verschillende netwerklocaties gebruiksge-
gevens in de vorm van call records aange-
maakt. Te weten:

1. De Gateway GPRS Support Node (GGSN);
informatie over de verbindingen vanuit het
GPRS-netwerk met het internet.

2. De Serving GPRS Support Node (SGSN);
registratie van het gebruik van het GPRS-
netwerk.

3. De Charging Gateway; gecombineerde ge-
gevens van de informatie uit de SCSN en
GGSN

4. Internet; registratie van gebruik van speci-
fieke internet-componenten

5. WAP Gateway (Wireless Access Protocol);
registratie van het gebruik van specifieke
informatie voor mobiele gebruikers.

Verzamelen van accountinggegevens

De accountinggegevens die op diverse plaat-
sen in een telecommunicatienetwerk zijn ge-
registreerd worden door een centraal verza-
melsysteem bij elkaar gebracht om tenslot-
te in een billingsysteem tot rekeningen voor
klanten verwerkt te worden. Het verzamelsys-
teem, ook wel Mediation geheten, verzamelt
niet alleen de gegevens maar checkt deze ook
nog op formaatfouten, corrigeert ze eventu-
eel en brengt alle gegevens op een uniform
formaat zodat de verdere verwerking verge-
makkelijkt wordt. Het verzamelen kan op twee
manieren gebeuren. Ten eerste kunnen de
netwerksystemen die gegevens hebben gege-
neerd deze zelf opsturen naar de Mediation,
of de Mediation zelf vraagt om de gegevens,
het zogenaamde pollen. Afhankelijk van de
soort verrekening die door klanten of aanbie-
der gekozen wordt zal een verzamelwijze wor-
den gekozen. Hier wordt verder ingegaan op
het pollen van de accountinggegevens.

Pollen van accountinggegevens

Er wordt uitgegaan van het verzamelsysteem
Mediation, dat de verschillende netwerkloca-
ties om de beurt vraagt hun gegenereerde
accounting- of gebruiksgegevens op te stu-
ren. Dit pollen van de verschillende netwerk-
locaties kost echter tijd. Deze tijd is, onder
andere, afhankelijk van de hoeveelheid ge-
gevens die in een bepaalde periode op deze
locatie worden gegenereerd. We zoeken nu
naar een efficiént polling-schema waardoorin
het billingsysteem zo actueel mogelijk het ge-
bruik (lees: saldo) per klant bijgehouden kan
worden. Daar de gegevens van de Mediation
direct doorgestuurd worden naar het billing-
systeem, definiéren we de volgende doelstel-
ling: vind een polling-schema zodanig dat de
accountinggegevens zo weinig mogelijk ver-
ouderd in de Mediation terechtkomen.

Veel kwantitatieve aspecten van telecom-
municatienetwerken- en systemen worden
bestudeerd als toepassingsgebied van de
theorie van wachtrijen en prestatieanalyse,
zie bijvoorbeeld [18]. De algemene theo-
rie van pollingmodellen is hierbinnen weer
een geheel eigen wiskundige discipline, zie
bijvoorbeeld [19—20]. Het klassieke polling-
model gaat uit van een aantal wachtrijen
waar klanten arriveren die door een gemeen-
schappelijke bediende om de beurt bezocht
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Figuur 9 Netwerklocaties Q} wordt gepold

worden. Van belang is nu de volgorde van
de wachtrijen die de bediende afloopt, het
polling-schema. Daarnaast is de service dis-
cipline van belang hoeveel klanten bediend
worden tijdens een bezoek en is van belang
de tijd die het kost om te schakelen tussen de
verschillende wachtrijen.

Er zijn diverse manieren om een polling-
schema voor accountinggegevens op te stel-
len. Een eenvoudige manieris om cyclisch elk
netwerklocatie aan te doen en alle daar gege-
nereerde gegevens op te halen. De volgorde
van te bezoeken locaties kan vast liggen (sta-
tische polling) of voortdurend aangepast wor-
den. Zo kunnen we bijvoorbeeld na elke pol-
lingsessie van een locatie de volgende te pol-
len locatie bepalen (dynamische polling) of
pas een nieuwe tabel met volgorden opstellen
na het doorlopen van de huidige pollingtabel
(semi-dynamische polling). In het algemeen
geldt dat de gemiddelde wachttijd (veroude-
ring) van files bij statische polling-schema’s
groter is dan bij semi-dynamische en dynami-
sche schema’s.

Hier bespreken we echter specifieke sta-
tische polling-schema’s waarbij het polling-
schema bestaat uit vaste tijden waarop de
locaties met gebruiksgegevens worden aan-
gedaan. Dit zijn de zogenaamde Fixed Time
Polling-schema’s (zie inzet verderop). Deze
schema’s zijn van belang omdat mediations-
oftware soms alleen zulke schema’s onder-
steunen. Fixed Time Polling-schema’s worden
ook in bredere context gebruikt op het ge-
bied van communicatieprotocollen, compu-
terarchitecturen, roostering van personeel en
taken en dienstregelingen in het openbaar
vervoer gebruikt.

Case: Fixed Time Polling-schema’s

We volgen de notaties en concepten uit [5-6].
Uitgangspuntis een server S die de wachtrijen
Q1,...,Qyu bedient. In de context van het ver-
zamelen van accountinggegevens is S de Me-

diation en zijn de Q; de netwerklocaties waar
de gebruiksgegevens opgehaald moeten wor-
den, zie figuur 9. De gegevens worden niet
per stuk opgehaald maar per bestand (file).
Als de gespreksrecords binnenkomen worden
deze eerst in bestanden opgeslagen. Als het
bestand een vaste lengte heeft bereikt, wordt
het bestand afgesloten en is vervolgens be-
schikbaar om gepold te worden. De klanten
in de wachtrijen Q; zijn zo deze afgesloten
databestanden.

We veronderstellen dat de wachtrijen Q;
oneindige opslagcapaciteit hebben. Immers
in de praktijk hebben de netwerklocaties,
meestal centrales, een grote opslagcapaci-
teit welke voldoende is voor meerdere dagen.
Verder veronderstellen we dat gesprekken op
een centrale aankomen volgens een Poisson-
proces (zie inzet).

De aankomsttijden op de netwerklocaties
van deze accountingbestanden worden be-
paald doordetijd die het kost om een bestand
te vullen met de geregistreerde gespreksre-
cords. De bedieningstijd van een wachtrij
hangt af van de lengte van deze bestanden
en van de transportsnelheid tussen de net-
werklocatie en de Mediation.

We nemen aan dat de server S de wachtrij-
en volgens de gated procedure bedient: alle
bestanden die tijdens het begin van een pol-
lingsessie afgesloten waren op deze netwerk-
locatie, worden opgehaald. Merk op dat voor
een pollingtabel met vaste tijden hierdoor wel
eens een conflict kan ontstaan indien de ser-
ver nog niet klaar is bij een wachtrij. In de
praktijk gaan we ervan uit dat de Mediation
altijd meerdere communicatiekanalen heeft
en dat dit probleem zich dus niet voordoet.
Zie de inzet.

Stel A; (i = 1,...,n) is de aankomstin-
tensiteit bij wachtrij i. EW; is de gemiddelde
wachttijd (exclusief bedieningsduur) van een
willekeurige klant bij wachtrij i. Er geldt dat
voor de bezettingsgraad p; van wachtriji, p; =
AB;, waarbij B; de verwachte bedieningsduur
isvan een klantin i. Definieer A de totale aan-
komstintensiteit, dan is

Voor EW, de gemiddelde totale wachttijd voor
een willekeurige klant, geldt dat

n A
EW=> ZLEW;
i=1 A

Zij C de totale cyclustijd die de server no-
dig heeft om één keer de gehele pollingtabel

te doorlopen. Verder definiéren we de deelcy-
clustijden Cy (k = 1,...,m) als de k® deel-
cyclustijd, de tijd tussen de start van het k®
bezoek aan de netwerklocatie Py en de start
van het volgende bezoek aan dezelfde loca-
tie. Hier geldt dat m + 1 gelijk is aan 1, etc.

Er geldt dan dat de cyclustijd C gelijk is
aan het totaal van de bezoektijden

NgH

C=>T.

—
Il
—_

Eenvoudig is in te zien dat de cyclustijd ge-

Fixed Time Pollingschema’s

Nummer de te pollen netwerklocaties
Q1,...,Qu van 1,...,n. Een Fixed Time
Polling-schema is een paar (P,T) met
de vector P = (Py,...,Pn), de polling-
tabel van te pollen netwerklocaties, en
de vector T = (T3,..., T)y) de tussenbe-
zoektijden van het polling-schema. Hier
is P € {1,...,m} en Ty is de tijd tus-
sen de start van het k® bezoek en de start
van het (k + 1) bezoekvoork =1,...,m.
Na m keer is de gehele pollingtabel door-
lopen en wordt de tabel weer van voren
af aan opnieuw doorlopen. Op basis van
de tussentijden Ty kunnen zo vanaf een
gegeven begintijdstip de exacte tijdstip-
pen van het polling-schema worden vast-
gesteld.

In figuur 10 staat een voorbeeld. Er zijn
vier netwerklocaties die volgens de tabel
gepold worden. Zo wordt bijvoorbeeld de
locatie Q3 per cyclus drie keer gepold en
wel op de eerste, vierde en zesde keer.

Index Netwerk- Tussen-
pollings- locatie (P;) bezoek-
tabel (i) tijd (T;)

1 3 T
2 1 T
3 4 13
4 3 Ty
5 2 15
6 3 Tes
7 4 17
8 1 T
9 2 Ty
10 4 Tho

Figuur 10 Voorbeeld van een Fixed Time Polling-
tabel(m =10,n =4)
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Figuur 11 Het verrekenen van diensten

lijk is aan het totaal van alle deelcyclustijden
corresponderend bij elke keuze van een net-
werklocatie i

C= > Cyvoori=1,...,n.
(k:Pp=i}

Tenslotte, definieer de bezoekfrequenties m;
aan locatie i

m;=|{k:Py=1i}|voori=1,...,n

Er geldt dan voor de lengte m van de polling-
tabel

Gemakkelijk valt na te gaan dat voor de pol-
lingtabel uit figuur 10 geldt m; = 2, mp = 2,
m3=3enmy=3.

We komen tot de volgende probleem-
stelling: Construeer een Fixed Time Polling-
schema zodanig dat EW, de gemiddelde to-
tale wachttijd voor een willekeurige klant mi-
nimaal is.

Oplossing

We zoeken een geschikt paar (P, T). Dat wil

zeggen we bepalen de lengte m van de tabel,

de bezoekfrequenties voor elke wachtrij, de
bezoekvolgorde en de bezoektussentijden.

Dit optimaliseringprobleem is uiterst com-
plex, echter door middel van een heuristische
aanpak, uitgaande van een aantal benaderin-
gen, blijktin drie opeenvolgen de stappen een
bijna optimale oplossing gevonden te kunnen
worden.

1. Bepaling van de bezoekfrequenties my,
..., My voor elke wachtrij 1,...,n. Op ba-
sis van de volgende benadering van de ge-
middelde totale wachttijd EW

& Al +py)

EW =
¢ Zmi

i=1

vinden we de bezoekfrequenties.

2. Bepaling van de bezoekvolgorde van de
netwerklocatie Py, ..., Py.

Om de bezoekvolgorde vast te stellen,
wordt gebruik gemaakt van een methode
die op basis van de Gulden Snede zo goed
mogelijk de bezoeken aan de verschillen-
de wachtrijen gelijk spreidt. Dat wil zeg-
gen, zij Xy het aantal bezoeken tussen de
startvan het k® bezoek aan netwerklocatie
Py en het volgende bezoek aan deze net-
werklocatie, dan verdeelt deze methode zo
goed mogelijk de bezoeken opdat de ge-
tallen Xj gelijk zijn. Voor meer details zie
[71.

3. Bepaling van de tussenbezoektijden Tj,
vy T
Tenslotte, leiden we de tussenbezoektijden
af uit een stel lineaire vergelijkingen waarvan
de coéfficiénten bepaald zijn door de aan-
komstintensiteiten A;, de transmissietijden
en de omschakeltijden tussen de wachtrijen i.
Uit numerieke simulaties met echte da-
ta van een aantal telefooncentrales is geble-
ken dat ten opzichte van de standaard me-
diationsoftware, het volgens bovenstaande
stappen geconstrueerde Fixed Time Polling-
schema, een reductie van 80% van de gemid-
delde totale wachttijd opleverde.

Verrekenen van telecommunicatiediensten
Verrekening of billing is de financiéle afhan-
deling van het leveren van diensten aan klan-
ten, zie figuur 11.

De afrekening met klanten is voor bedrij-
ven hét belangrijkste gereedschap om de be-
hoeften van klanten te begrijpen, en om in
te schatten hoe goed daaraan voldaan wordt,
zie [11].

Typerend voor de billing van telecommu-
nicatiediensten is dat van veel gebruikers,
verspreid over een uitgestrekt netwerk, ge-
bruik makend van veel verschillende rand-
apparaten, de gebruiksgegevens worden ge-
registreerd. Dit is precies de situatie die we
ook aantreffen bij veel andere bedrijfstak-
ken. Denk daarbij bijvoorbeeld aan de afreke-
ning van utiliteitsdiensten zoals gas-, water-
of energiebedrijven, de betaling van reizen
en ondersteunende diensten bij openbaar-
vervoerbedrijven en de verrekening door de
overheid van het gebruik van tolwegen.

In het totale billingproces zijn een vijftal
voorde hand liggende stappen te onderschei-
den.De eerste twee zijn boven al besproken.
— de registratie van het gebruik (accounting)
— hetverzamelenvan alle geregistreerde ver-

bruiksgegevens,

— het tariferen van de gegevens,
— het op de nota plaatsen van de getarifeer-

de gegevens,

— het presenteren van de nota aan de klan-
ten en tot slot

— het incasseren van de verschuldigde be-
dragen.

Het verrekeningsproces is in totaal een
complex bedrijfsproces doordat er een he-
le verzameling van technische en organisa-
torische processen mee gemoeid is, die ge-
codrdineerd uitgevoerd moeten worden. De-
ze deelprocessen strekken zich uit door alle
beheerlagen van het bedrijf en hebben direc-
teinteractie met soortgelijke processenin het
domein van klanten en businesspartners.

Juist bij de nieuwe generatie telecommuni-
catiediensten zullen business partners nauw-
gezet op billinggebied moeten samenwerken.
Dit heeft tot gevolg dat allerlei billingproto-
collen en -interfaces gestandaardiseerd moe-
ten worden en op elkaar afgestemd. Een voor-
beeld van zulke samenwerking is de huidige
veelvoorkomende situatie waarbij dienstaan-
bieders (De Telegraaf, ANWB, KNMI, etc.) mee-
liften op de nota van de grote telecommuni-
catiebedrijven. De telecombedrijven hebben
reeds een verrekeningsrelatie met klanten.
Op deze nota wordt naast het aandeel van het
telecombedrijf (netwerkaccess en datatrans-
port) ook het informatie- of contentdeel van
de dienst de klant in rekening gebracht en
geincasseerd. Na aftrek van commissie, im-
mers het telecombedrijf draagt het incassori-
sico, worden de opbrengsten van de informa-
tie aan de dienstaanbieder gegeven.

Als grote billinguitdaging geldt het kunnen
correleren van de gebruiksgegevens van het
datatransportdeel van een dienst en het in-
formatiedeel. Anders gezegd, precies te we-
ten welke bitten bij welke dienst hoort. Met
deze functionaliteit zouden aanbieders aan-
trekkelijke prijsplannen aan klanten kunnen
aanbieden, zoals happy hours waarbij klan-
ten slechts een stukprijs betalen voor een
opgehaald plaatje maar niet het benodigde
datatransport. Het correlatieprobleem is mo-
menteel een open probleem op het gebied

levering
van de
dienst
—
+ L
moment prepaid pay-now postpaid
van {vooraf) {direct) (achteraf)3 z
hetalen

Figuur 12 Soort verrekening is afhankelijk van het mo-
ment van betalen
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van gegevens- en procesmodellering. Dit pro-
bleemgebied vereist nader onderzoek naar
simultane internet accountingprocessen bij
aanbieders van diensten en telecomopera-
tors. In het bijzonderwordt gezocht naar snel-
le matchingsalgoritmen voor grote hoeveelhe-
den data.

Soorten van verrekeningsmethoden

Er zijn diverse soorten van verrekening mo-
gelijk afhankelijk van de betalingswijze door
klanten, vooraf aan het daadwerkelijke ge-
bruik van de dienst (prepaid), direct (pay-
now) of achteraf (postpaid), zie figuur 12.

Moment van betalen

In gang gezet door Telecom Italia deed
‘prepaid-bellen’ vanaf 1995 zijn intrede in de
telecomwereld. Mobiele operators boorden in
rap tempo nieuwe marktsegmenten aan door
naast een gewoon standaardabonnement de
mogelijkheid te bieden om te bellen op ba-
sis van een beltegoed. Prepaid-bellen is erg
cultureel bepaald, zo wordt in Scandinavi-
sche landen en in Japan nauwelijks prepaid
gebruikt. Doordat belbedrijven aantrekkelij-
ke abonnementen en toestellen bieden bij de
invoering van nieuwe telecommunicatiedien-
sten lijkt het aandeel prepaid-bellers in het
algemeen af te nemen.

Voor de volledigheid van dit overzicht
geldt dat er ook telecommunicatiediensten
zijn waar klanten niet voor betalen. Voorbeel-
den van deze gratis diensten zijn de gratis
08oo0-telefoonnummers en veel gratis inter-
netdiensten. De kosten van het gebruik wor-
den hierbij door derden betaald. Voor het
08oo0-nummer is dat de eigenaar van het
nummer en voor veel gratis internetdiensten
zijn dat de adverteerders.

Mobiele- en internetbetalingen

Onderdeelvan hetbillingproces is hetincasso-

proces waarbij de klant gevraagd wordt om
te betalen. Het gebied van mobiele- en in-
ternetbetalingen wordt gekenmerkt door tel-
kens opduikende nieuwe initiatieven, proe-
ven en systemen, zie voor de aardigheid [9].
Er wordt driftig gezocht naar eenvoudige, vei-
lige en goedkope betalingssystemen. Tot nu
toe is er nog steeds niet een algemeen ge-
accepteerd elektronisch betaalmiddel op de
markt verschenen. Er is ondertussen een kip-
ei-situatie ontstaan waarbij on line aanbie-
ders geen grote omzetten hebben door het
ontbreken van een grootschalig betaalsys-
teem. En eris geen alom beschikbaar betaal-
systeem omdat niemand wil investeren in de
bijbehorende introductie. Bij billing via inter-

Partij A [---""""-""7mmmomo = Partij B
Betaling
A
Betaalopdracht Berichtgeving
(order) via PC, Chipcard (notificatie) via PC,
Mobiel, Terminal Mobiel, Terminal

Opwaarderen (€)

Y
Payment Service

Afwaarderen (€)

Payment Service

Provider van A

Vereffening (€)

Provider van B

Figuur 13 Afhandeling van elektronische betalingen via Payment Service Providers

net, ook wel e-billing genaamd, kunnen klan-
ten hun gebruiksgegevens en nota’s via een
vaste of mobiele terminal direct opvragen en
eventueel betalen. Klanten hebben hierdoor
sneller, altijd en overal inzage in hun telecom-
municatiekosten.

Het betalingsproces omvat een aantal
stappen, zie figuur 13. Voor meer details en
een goede inleiding over beveiliging van net-
werken en diensten, zie [21].

Stel dat Partij A geld wil overmaken naar
Partij B op elektronische wijze via een mobiel
toestel, een pc of een geldterminal in een win-
kel of op straat.

1. PartijAgeeft een betaalopdracht door mid-
del van een van de genoemde terminals
aan zijn Payment Service Provider. Veelal
is dit zijn eigen bank maar het kan ook een
andere gespecialiseerde financiéle partij
zijn.

2. De Payment Provider van A zoekt nu con-
tact met de Payment Provider van de be-
gunstigde Partij B. De Payment Provider
van B verhoogt nu het banksaldo van B
met het bedrag dat A wil overmaken.

3. Tenslotte ontvangt Partij B een bevesti-
ging van zijn Payment Provider dat Partij A
een bepaalde hoeveelheid geld naar hem
heeft overgemaakt.

Een andere manier om elektronisch geld
over te maken is het gebruik maken van elek-
tronisch geld (digital money) dat gebruikers
op bijvoorbeeld een chipcard hebben staan.

Het gebruik van elektronisch geld en
mobiel- internetbetalingen vereist dat deze
financiéle methoden beschermd zijn tegen
fraudeurs en hackers. Het moet bijvoorbeeld
onmogelijk zijn om nieuw geld aan te ma-
ken, geld dubbel uit te geven of geld van

andermans rekeningen te plukken. Hiervoor
zijn uitgebreide beveiligingstechnieken ont-
wikkeld die sterk gebaseerd zijn op wiskundi-
ge cryptografische technieken, zie onder an-
dere [8, 21].

Hieronder wordt naderingegaan op het ge-
bruik van openbare-sleutelsystemen (public-
key cryptosystem) om bij de betalingsstap-
pen 1, 2 en 3 te verifiéren dat het verzonden
betalingsbericht niet veranderd is en van de
genoemde partij afkomstig is. Dit wordt toe-
gelicht aan de hand van het bekende RSA-
algoritme. Dit algoritme is genoemd naar de
ontdekkers Rivest, Shamir en Adleman (1978)
van het bekende onderzoeksinstituut MIT in
Boston.

Case: Openbare-sleutel algoritme RSA

Het algoritme is een voorbeeld van de eerder
genoemde one-way methoden. De gebruikte
grote priemgetallen maken het praktisch on-
mogelijk om het algoritme te kraken. Het al-
goritme bestaat uit de volgende stappen.

1. Kies twee grote priemgetallen p en gq.

2. Op basis hiervan bereken de getallen n =

pxgenz=(p-1)x(q-1).

3. Kies een getal d dat relatief priem is met

het getal z.

4. Tenslotte, bereken het getal e zodanig dat

exd=1 mod z.

Stel nu dat de Payment Service Provider
van A, PSPa een vertrouwelijk betalingsbe-
richt m wil sturen naar de Payment Service
Provider PSPy van B.Provider PSP wil dat
alleen PSPg het bericht m kan lezen.

Neem aan dat de lengte van het bericht m
kleiner is dan n. Deel anders het bericht m
eerstop in kleinere stukken. PSP, versleutelt
nu het bericht m met de openbare coderings-
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sleutel Eg van PSPg door te berekenen

¢ = Eg(m) = m®(mod n)

Het bericht ¢ wordt nu verzonden door PSP,
naar PSPz en daar door PSPg ontcijferd door
het toepassen van zijn eigen geheime deco-
deringssleutel Dp

Dg(c) = c*(mod n)

Doorde getaltheoretische eigenschappenvan
het RSA -algoritme geldt nu

Dg(c) = Dp(Ep(m)) =m

De Payment Service Provider PSPg heeft hier-
mee het oorspronkelijke bericht van PSPa
kunnen ontcijferen.

In de praktijk is het gebruik van RSA be-
hoorlijk langzaam (7,4 kbit/s bij 1024-bits
priemgetallen p en q). Het gebruik van een
ander algoritme, DES (Data Encryption Stan-
daard), levert bij een geschikte implemen-
tatie duizenden factoren snelheidswinst op,
zie [17].

Rekenen aan verrekening

Vergeleken met veel andere bedrijfsproces-
sen is billing een omvangrijk, complex en
daardoor duur proces. De meeste kosten voor
het leveren van diensten zitten in de kos-
ten van billing. Voor sommige dienstaanbie-
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